Westfalen

Hinweismanagement der Westfalen Gruppe

Ziel und Zweck

Vor dem Hintergrund der EU-Hinweisgeberrichtlinie, des Hinweisgebe-
schutzgesetzes sowie des Lieferkettensorgfaltspflichtengesetzes hat
die Westfalen Gruppe eine Stelle fiir Meldungen hinsichtlich mogli-
cher Compliance-VerstoRe errichtet, an die sich die Beschaftigten der
Westfalen Gruppe, aber auch dritte Personen wie bspw. Bewerber:in-
nen, ehemalige Mitarbeitende, Praktikant:innen, Lieferant:innen und
Geschaftspartner:innen wenden kdnnen.

Die Westfalen Gruppe sieht in der Einflihrung eines Hinweisgebersys-
tems und einem damit zusammenhéangenden Hinweismanagement ei-
nen wesentlichen und notwendigen Bestandteil ihres Compliance Ma-
nagement Systems.

Geltungsbereich

Diese Verfahrensbeschreibung gilt fir die gesamte Westfalen Gruppe.
Abkiirzungen und Definitionen

Hinweisgeberschutzgesetzes, kurz: HinschG
Lieferkettensorgfaltspflichtengesetz, kurz: LkSG
Datenschutzgrundverordnung, kurz: DSGVO

Die Interne Meldestelle ist die Stelle fiir Meldungen hinsichtlich mogli-
cher Compliance-VerstoRe.

Hinweisgebende Personen kénnen Beschaftigte der Westfalen
Gruppe, aber auch dritte Personen wie bspw. Bewerber:innen, ehe-
malige Mitarbeitende, Praktikant:innen, Lieferant:innen und Ge-
schaftspartner:innen sein.

Beschreibung
a) Interne Meldestelle

Aufgaben der internen Meldestelle sind insbesondere das Betreiben
der internen Meldekanile, die Priifung der Stichhaltigkeit von Mel-
dungen und gegebenenfalls die Einleitung von FolgemaRBnahmen.

Die interne Meldestelle wird mit den notwendigen Befugnissen ausge-
stattet, um ihre Aufgaben wahrzunehmen, insbesondere um Meldun-
gen prifen und FolgemalRnahmen einleiten zu kénnen.

Ebenso bieten die mit der Durchfihrung des Verfahrens betraute Per-
sonen Gewabhr fiir unparteiisches Handeln, sie sind unabhangig und an
Weisungen nicht gebunden. Sie sind zur Verschwiegenheit verpflichtet
und haben hierzu eine Verschwiegenheitserklarung unterzeichnet.

b)  Eingang bzw. Aufnahme einer Meldung

Unser Hinweisgebersystem (abzurufen unter Hinweisgebersystem
Westfalen AG (vispato.com)) erméglicht den hinweisgebenden Perso-
nen (auch anonym) eine Beschwerde vorzubringen oder auf Um-
stdnde hinzuweisen, die auf die Verletzung eines Gesetzes oder eines
Verhaltenskodex schlieRen lassen.

Das System lasst sich fiir eine benutzerfreundliche Anwendung in ver-
schiedenen Sprachen, insbes. auf deutsch, niederldandisch und franzo-
sisch bedienen.

Im Sinne eines weiten Compliance-Verstandnisses soll grundsatzlich
jeglichen plausiblen (auch anonymen) Meldungen nachgegangen wer-
den, die auf einen VerstoR gegen interne oder externe Vorschriften
hindeuten.

Nach Auswahl einer der vorgenannten Kategorien kann die hinweisge-
bende Person entscheiden, ob der Hinweis komplett anonym oder
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lediglich vertraulich abgegeben werden soll. Eine komplette Anonymi-
sierung bedeutet, dass der Hinweis ohne personlich identifizierte oder
identifizierbare Informationen gespeichert wird, wahrend bei einer
vertraulichen Abgabe demgegeniiber der Hinweis mit dem Namen
und der E-Mail-Adresse gespeichert wird. Die persdnlichen Daten wer-
den jedoch auch hier verschlisselt und kdnnen ausschlieBlich von den
zugewiesenen Empfangern des Hinweises eingesehen werden.

Nach einer von der hinweisgebenden Person individuell zu erstellen-
den Beschreibung des Vorfalls, bei welcher der Text auf Wunsch auto-
matisch anonymisiert wird, kann die hinweisgebende Person angeben,
ob sie flr Rickfragen zur Verfigung stehen mochte. Im Falle einer Be-
jahung erhilt die hinweisgebende Person nach Speichern einen Link
zu dem Uibersandten Hinweis, wodurch es ermoglicht wird, Rickfra-
gen mit einem zu vergebenden Passwort einzusehen. Ebenso sieht die
hinweisgebende Person, dass die Meldung lediglich an die Ansprech-
partner der internen Meldestelle tibermittelt wird. Dartiber hinaus
kann sie auswéhlen, ob der Hinweis zur besseren Anonymitét mit ei-
ner zufalligen Verzégerung von bis zu drei Stunden an die interne Mel-
destelle oder sofort, ohne zeitliche Verzégerung tibermittelt wird.

Nach der Bestatigung des Buttons ,Hinweis einreichen” erhalt die hin-
weisgebende Person eine automatische Bestatigung, dass der Hinweis
libermittelt wurde. Ebenso wird hier der Link fiir etwaige Riickfragen
angezeigt, sofern diese Option ausgewahlt wurde.

Sollten Hinweise nicht Gber das Hinweisgebersystem, sondern bei an-
deren Personen des Unternehmens eingehen, ist die interne Melde-
stelle hiervon zwecks weiterer Bearbeitung in Kenntnis zu setzen.

c¢) Umgang mit Hinweisen

Dem Hinweis wird unter Beachtung von Gesetz und den internen Re-
geln sowie unter Berlicksichtigung der Belange aller Beteiligten nach-
gegangen.

Erscheint der Hinweis nicht plausibel, endet der Vorgang durch einen
entsprechenden Vermerk der internen Meldestelle im System. Auch
wenn im konkreten Fall keine VerstoRRe festgestellt werden, kénnen
jedoch Vorschlage zu Anderungen von Arbeits- und Geschiftsabliufen
sowie Anderungen von Organisations- und Verhaltensvorschriften an-
gezeigt sein.

Falls sich nach einer Plausibilitdtsprifung ein hinreichender Verdacht
auf die Verletzung von Strafgesetzen oder auf einen Verstol gegen
den Verhaltenskodex bzw. weitere intern verbindlich geltende Rege-
lungen ergibt und der Hinweis plausibel erscheint, nimmt die interne
Meldestelle weitere Ermittlungen auf.

Die interne Meldestelle kann hierzu interne Untersuchungen durch-
fihren und betroffene Personen und Fachbereiche kontaktieren. Im
Rahmen der Prifung kann die interne Meldestelle beispielsweise auch
Interviews mit der hinweisgebenden Person (falls bekannt) und den
Beschuldigten fiihren, um weitere Informationen zu erhalten.

Etwaige Schweigerechte der befragten Personen sind dabei zu beach-
ten. Allerdings ist zu beriicksichtigen, dass der Arbeitnehmer wegen
seiner Treuepflicht gegentiiber dem Arbeitgeber grundsatzlich zur Aus-
kunft verpflichtet ist (BVerfG, Beschl. v. 13.01.1981 — 1 BvR 116/77,
NJW 1981, 1431).

Wihrend der Zeit der Priifung soll der Kontakt zwischen der internen

Meldestelle und der hinweisgebenden Person (falls bekannt) gehalten
werden. Soweit dies die Priifung nicht erschwert bzw. behindert oder
sonstige Griinde dem nicht entgegenstehen, soll die hinweisgebende

Person Uber Zwischenstdnde informiert werden.
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Die interne Meldestelle schlieft ihre Priifung mit einem Prifbericht
(Vermerk) ab. Adressat des Priifberichts ist der Vorstand der Westfa-
len Gruppe, soweit der Verdachtsfall aufgrund der involvierten bzw.
betroffenen Personen oder aufgrund des Tatvorwurfs fiir diesen be-
deutsam ist.

Alternativ zum vorskizzierten Prifverfahren kann die interne Melde-
stelle die hinweisgebende Person (soweit bekannt) —im Rahmen einer
Einzelfallbewertung — an andere zustandige Stellen verweisen, das
Verfahren aus Mangel an Beweisen oder aus anderen Griinden ab-
schlieRen oder das Verfahren an eine zustdndige Behorde zwecks wei-
terer Untersuchungen abgeben (z. B. Staatsanwaltschaft / Polizei). Die
interne Meldestelle dokumentiert dies mit einer Begriindung im ab-
schlieBenden Vermerk.

Beim Umgang mit Hinweisen ist darauf zu achten, dass Ermittlungen
der Strafverfolgungsbehorden nicht gefahrdet werden dirfen, bspw.
dadurch, dass Beweismittel verloren gehen oder tatverdachtige Perso-
nen gewarnt werden.

d) Einleitung von MaRnahmen zur Verbesserung

Die interne Meldestelle soll durch die Meldung etwaige Schwachstel-
len in der Compliance in der Westfalen Gruppe identifizieren. Zudem
hat die interne Meldestelle im Sinne eines kontinuierlichen Verbesse-
rungsprozesses geeignete Malnahmen einzuleiten, damit sich offen-
barte Compliance-VerstoRe nicht wiederholen.

e) Informationspflichten gegeniiber der hinweisgebenden Person

Die hinweisgebenden Person soll méglichst umfassend tiber den Um-
gang mit dem eingereichten Hinweis unterrichtet werden. Dies um-
fasst sowohl eine Empfangsbestatigung als auch eine Darlegung der
geplanten und ergriffenen FolgemaRnahmen sowie die Ergebnisse ei-
ner etwaigen Untersuchung, soweit keine anonymisierte Meldung er-
folgt.

Innerhalb eines angemessenen zeitlichen Rahmens — maximal inner-
halb von 3 Monaten — ist der hinweisgebenden Person (soweit be-
kannt) eine Riickmeldung tiber FolgemalRnahmen zu geben.

Sollten es ausnahmsweise zu Verzégerungen kommen, ist die hinweis-
gebende Person auch hiertiber innerhalb des vorgenannten Zeitrau-
mes zu informieren.

Eine Riickmeldung an die hinweisgebende Person darf nur insoweit
erfolgen, als dadurch interne Nachforschungen oder Ermittlungen
nicht beriihrt und die Rechte der Personen, die Gegenstand einer Mel-
dung sind oder die in der Meldung genannt werden, nicht beeintrach-
tigt werden (denkbar sind bspw. datenschutzrechtliche Belange).

AuBerdem ermdoglicht die interne Meldestelle es der hinweisgeben-
den Person, etwaige Riickfragen zu stellen und steht auf Anfrage auch
fur ein personliches Treffen zur Verfligung.

f)  Informationspflichten gegeniiber der gemeldeten Person

Die durch einen Hinweis betroffenen Personen werden so friih wie
moglich tber den eingegangenen Hinweis informiert und auf ihre Aus-
kunftspflicht sowie ihre Berichtigungsrechte hingewiesen. Sofern al-
lerdings erhebliche Risiken bestehen, dass durch eine derartige Be-
nachrichtigung die Untersuchung des Sachverhaltes gefdhrdet ist,
kann eine Benachrichtigung bis zum Abschluss der Untersuchung bzw.
bis zum Wegfall des relevanten Risikos verschoben werden.

Eine falsche Verdadchtigung im Rahmen einer Meldung oder Offenle-
gung kann weitreichende Folgen fir die Betroffenen haben. Die Aus-
wirkungen lassen sich unter Umstdanden nicht mehr ganzlich riickgan-
gig machen. Daher steht den Geschadigten ein Anspruch auf Ersatz
des aus einer vorsatzlichen oder grob fahrldssigen unrichtigen Mel-
dung oder Offenlegung entstandenen Schadens zu. Ferner wird die
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Identitdt von Personen, die vorsatzlich oder grob fahrlassig falsche In-
formationen melden, nach dem HinSchG nicht vor einer Weitergabe
geschitzt. Im Fall einer solchen Falschmeldung besteht flir Personen,
die Gegenstand dieser Meldung sind, ein berechtigtes Interesse daran,
Kenntnis Uber die Identitdt der meldenden Person zu erlangen, um ge-
gebenenfalls Schadensersatzanspriiche geltend machen zu kénnen.

g) Einhaltung datenschutzrechtlicher Bestimmungen

Die Einhaltung der datenschutzrechtlichen Bestimmungen wird durch
die interne Meldestelle sichergestellt, insbesondere halt die interne
Meldestelle bei der Verarbeitung personenbezogener Daten die Vor-
schriften tiber den Datenschutz ein.

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten ist
Art. 6 Abs. 1 lit. ¢ DSGVO in Verbindung mit § 10 HinSchG. Dabei um-
fasst die Norm auch die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten aus Art. 9 DSGVO. Bei der Verarbeitung beson-
derer Kategorien personenbezogener Daten zu den in Satz 1 genann-
ten Zwecken hat die Meldestelle angemessene und spezifische MaR-
nahmen zur Wahrung der Interessen der betroffenen Person vorzuse-
hen. Dabei ist § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes
entsprechend anzuwenden.

Zudem bedarf es einer vollstandigen Information tber die Datenverar-
beitungen gem. Art. 13, 14 DSGVO und zwar in der Regel gegentiber
allen Personen, deren personenbezogene Daten verarbeitet werden.

Ferner ist im Rahmen der Implementierung eine Datenschutzfolgen-
abschatzung durchzufiihren. Soweit externe Dritte im Rahmen einer
Auftragsverarbeitung mit der Einrichtung und dem Betreiben der in-
ternen Meldestelle beauftragt werden, sind die Vorgaben fir Auf-
tragsdatenverarbeitungen zu beachten, vgl. Art. 28 DSGVO.

Die erhobenen personenbezogenen Daten beschranken sich bei ei-
nem vertraulichen Hinweis auf Angaben zur Identitat, Funktion und
Kontaktinformationen der betroffenen und der hinweisgebenden Per-
sonen sowie der zwingend zur Bearbeitung des Sachverhalts notwen-
digen weiteren personenbezogenen Daten. Bei einer anonymisierten
Meldung werden demgegeniiber keine personenbezogenen Daten der
hinweisgebenden Person erhoben oder gespeichert.

Personenbezogene Daten aus einem Ubermittelten Hinweis sowie
personenbezogene Daten, die bei Untersuchungen aufgrund eines
Uibermittelten Hinweises erhoben werden, dirfen grundsatzlich nur
zur Aufdeckung und Aufklarung von Straftaten und solchen arbeits-
rechtlichen Pflichtverletzungen, die zur fristlosen Kiindigung des Ar-
beitsverhaltnisses aus wichtigem Grund Anlass geben kénnen, zur an-
gemessenen Reaktion und Sanktion und zur Pravention gleichartiger
RechtsverstéRe in der Zukunft verwendet werden.

5  Zustdndigkeiten

Die interne Meldestelle wird mit mindestens zwei Personen besetzt,
die zugleich auch Mitarbeiter der Westfalen Gruppe sind bzw. sein
sollten. Bei Bedarf kann die Gruppe der Personen erweitert werden.
Um welche Personen es sich konkret handelt, ist bei / vor Abgabe ei-
ner Meldung ersichtlich.

6 Dokumentation

Die Personen, die in einer Meldestelle firr die Entgegennahme von
Meldungen zustandig sind, dokumentieren alle eingehenden Meldun-
gen in dauerhaft abrufbarer Weise unter Beachtung des Vertraulich-
keitsgebotes.

Erfolgt die Meldung tiber das Telefon oder liber eine andere Art der
Sprachiibermittlung, darf eine brauchbare Tonaufzeichnung des Ge-
spraches nur mit der Einwilligung der hinweisgebenden Person erfol-
gen. Die Dokumentation ist in der Regel drei Jahre nach Abschluss des
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Verfahrens zu [6schen. Die Dokumentation kann langer aufbewahrt
werden, um die Anforderungen nach dem HinSchG oder nach anderen
Rechtsvorschriften zu erfillen, solange dies erforderlich und verhalt-
nismaRig ist.

Wenn eine arbeitsrechtliche Abmahnung eines Arbeitnehmers erfolgt,
so gelten die arbeitsrechtlichen Regelungen fiir die Behandlung von
Abmahnungen auch fir die Aufbewahrung von personenbezogenen
Daten, die Grundlage der Abmahnung sind.

Bei Fragen und Anmerkungen wenden Sie sich gerne an:

Westfalen Gruppe, Legal & Compliance

Dr. Lena Brechtken

Syndikusrechtsanwaltin und Compliance Managerin
Industrieweg 43, 48155 Miinster

Tel. +49 (0) 251 695 0

legal@westfalen.com
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